1.4.1. Акустические каналы утечки речевой информации
1.4.1.1. Микрофоны
Все средства акустической разведки в своей основе используют мик- рофоны различных типов и назначения. К основным характеристикам мик- рофонов относятся: чувствительность, частотная характеристика, характе- ристика направленности и уровень собственного шума [6, 7].
Чувствительность определяется отношением напряжения U на выходе микрофона к звуковому давлению р на его входе при номинальной на- грузке:

E  U
р

.	(1.98)

Чувствительность микрофона определяется частотой акустического сигнала, так как от частоты зависит внутреннее сопротивление. Для опре- деления средней чувствительности вводится понятие среднеквадратичного значения в номинальном диапазоне частот.
Чувствительность, выраженная в децибелах относительно величины

1		В Н/м

, называется уровнем чувствительности.

Стационарным уровнем чувствительности называется, выраженное в

децибелах отношение Uн

при номинальной нагрузке

Rн при звуковом дав-
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р0 1мВт . Зависимость уровня чувствительности от частоты называется частотной характеристикой чувствительности.
Характеристика направленности представляет собой зависимость чув-
ствительности микрофона от угла между рабочей осью микрофона (на- правление, по которому микрофон имеет наибольшую чувствительность) и направлением на источник звука. Эту характеристику определяют для по- лосы частот. Нормированная характеристика направленности, т.е. зависи-

мость отношения чувствительности

Eq , измеренной под углом q , к осевой

чувствительности

E0 определяется выражением
Rq  Eq
E0


(1.99)

Большинство микрофонов имеет осевую симметрию. По характеристи- ке направленности микрофоны, используемые для ведения акустической разведки, делятся на направленные (односторонне направленные) и остро- направленные. Графическое представление характеристик направленности называют диаграммой направленности, которую часто представляют в по- лярных координатах.

Коэффициент направленности G – отношение квадрата осевой чувст-

вительности микрофона в свободном поле

E0 к среднеквадратичной чувст-

вительности по всем радиальным направлениям

Eqs

G 
Его определяют для полосы частот.

E0
Eqs

.	(1.100)

Уровень собственного шума микрофона L , приведённый к акустиче- скому входу, определяют как уровень эквивалентного звукового давления Pш , при воздействии которого на микрофон получилось бы выходное на- пряжение равное выходному напряжению микрофона Uш, развиваемое им в отсутствии звуковых колебаний:
L=20lg(рш / ро ),	(1.101)
где рш = Uш/E0; Е0 – осевая чувствительность; ро = 2*10–5 Па.
Микрофоны по принципу электромеханического преобразования де- лятся на электродинамические, электростатические, электромагнитные и релейные.
Электродинамические микрофоны по конструкции механической сис- темы делятся на катушечные (динамические) и ленточные [6]. Электроста- тические делятся на конденсаторные, в том числе и электретные, и пьезо- микрофоны. Электромагнитные делятся на односторонние и дифферен- циальные. Релейные делятся на угольные и транзисторные.
По акустическим характеристикам микрофоны делятся на приемники давления, приемники градиента давления, комбинированные и групповые. Особенностью приемника давления является то, что его подвижная механическая	система	(диафрагма)	подвержена	воздействию	звуковых
волн только с одной стороны.
У приемника градиента давления подвижная механическая система от- крыта для звуковых волн с обеих сторон, поэтому на неё действует раз- ность давлений волн падающих на фронтальную поверхность диафрагмы и огибающей её с тыльной стороны.
Для получения различных форм характеристик направленности обыч- но комбинируют приемники давления и градиента давления.
Динамический микрофон представляет собой катушку, находящуюся в магнитном поле кольцевого магнита и жестко связанную с диафрагмой.
Конденсаторный микрофон – это конденсатор, у которого один из эле- ментов массивный, а другой – тонкая натяжная мембрана. При колебаниях мембраны емкость конденсатора изменяется, а заряд q остается неизмен- ным (конденсатор в цепи постоянного тока с последовательно включенным большим сопротивлением нагрузки Rн не успевает разряжаться). В резуль- тате изменяется напряжение на конденсаторе в соответствии с выражением

i  C duc .
dt
Напряжение снимается с сопротивления нагрузки.

(1.102)

В электретном микрофоне поляризующее напряжение образовано предварительной электризацией одного из электродов, изготовляемого из полимеров или керамических поляризующихся материалов. Такой элек- трод имеет металлическое покрытие, которое является электродом конден- сатора, а электрет служит лишь источником поляризующего напряжения. Из-за уменьшения поляризации электрета с течением времени требуется или замена, или повторная поляризация через несколько лет. По характе- ристикам такой микрофон не отличается от конденсаторного, но не требует источника напряжения.
В пьезомикрофонах используется явление пьезоэффекта. При дефор- мации пластинки из кварца или пьезокерамиков (титан, барий и др.) проис- ходит её поляризация, т.е. концентрация зарядов на плоскостях. Пьезо- микрофоны относятся к электростатическому типу микрофонов и не требуют источника питания. Они сходны по свойствам с электретными микрофонами.

1.4.1.2. Направленные микрофоны

Направленные микрофоны предназначены прежде всего для акустиче- ского контроля источников звуков на открытом воздухе. В таких ситуациях решающим фактором оказывается удаленность источника звука от направ- ленного микрофона, что приводит к значительному ослаблению уровня контролируемого звукового поля (кроме того, при большой дистанции ста- новится заметным ослабление звука из-за разрушения пространственной когерентности поля вследствие наличия естественных рассеивателей энер- гии, например средне- и крупномасштабных турбулентностей атмосферы, создающих помехи при ветре) [7].
Так, на дистанции 100 м давление звука ослабляется на величину не менее 40 дБ (по сравнению с дистанцией 1 м), и тогда степень громкости обычного разговора в 60 дБ окажется в точке приема не более 20 дБ. Такое давление существенно меньше не только уровня реальных внешних аку- стических помех, но и пороговой акустической чувствительности обычных микрофонов.
В отличие от обычных, направленные микрофоны должны иметь [7]:
· Высокую пороговую акустическую чувствительность, чтобы ослаб- ленный звуковой сигнал превышал уровень собственных (в основном теп- ловых) шумов приемника. Даже при отсутствии внешних акустических помех это является необходимым условием контроля звука на значитель- ном расстоянии от источника.

Виды направленных микрофонов. Существует четыре вида направлен- ных микрофонов [7]:
· параболические;
· плоские акустические фазированные решетки;
· трубчатые, или микрофоны "бегущей" волны;
· градиентные.
Параболический микрофон состоит из отражателя звука параболиче- ской формы, в фокусе которого расположен обычный (ненаправленный) микрофон. Отражатель изготавливается как из оптически непрозрачного, так и прозрачного материала.
Величина внешнего диаметра параболического зеркала может нахо- диться в пределах от 200 до 500 мм. Принцип работы этого микрофона по- ясняется на рис. 1.39.
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Рис. 1.39. Параболический микрофонмагнитофон


Звуковые волны с осевого направления отражаются от параболическо- го зеркала и суммируются в фазе в фокальной точке А. За счет этого эф- фекта возникает усиление звукового поля. Чем больше диаметр зеркала, тем большим усилением характеризуется микрофон. Если направление волны звука не осевое, то сложение отраженных от различных частей па- раболического зеркала звуковых волн в точке А произойдет со сдвигом по фазе и усиление микрофона будет меньшим. Ослабление тем сильнее, чем больше угол прихода звука по отношению к оси. Параболический микро- фон является примером высокочувствительного, но слабонаправленного микрофона.
Плоские фазированные решетки обеспечивают одновременный прием звукового поля в дискретных точках некоторой плоскости, перпендикуляр- ной к направлению на источник звука (рис. 1.40).
Трубчатый микрофон представляет собой звуковод в форме жесткой полой трубки диаметром 10–30 мм со специальными щелевыми отверстия- ми, размещенными рядами вдоль оси звуковода, с круговой геометрией расположения для каждого из рядов. При приеме звуковой волны с осевого направления будет происходить сложение в фазе сигналов, проникающих в

звуковод через все щелевые отверстия, в силу равенства скоростей осевого распространения звука вне трубки и внутри нее. Когда же звук приходит под некоторым углом к оси микрофона, то это ведет к неравенству длин путей распространения звуковых волн и фазовому рассогласованию, в ре- зультате чего снижается чувствительность приема. Обычно длина трубча- того микрофона находится в пределах от 15–230 мм до 1 м. Чем больше его длина, тем сильнее подавляются помехи с боковых и тыльного направлений.

Рис. 1.40. Плоская фазированная решетка

[image: ]
Рис. 1.41. Трубчатый микрофон

Примеры технической реализации направленных микрофонов приве- дены ниже.
Монокуляр с направленным микрофоном «CУПЕР УХО-100» (рис. 1.42) обеспечивает 8 кратное увеличение [53]. Параболический отражатель способствует созданию узкой диаграммы направленности микрофона.
[image: ]Имеется возможность аудиозаписи на встро- енный диктофон в течение 12 сек. Дальность действия микрофона до 100 м. Питание 9 В от батареи типа «Крона». Наушники входят в комплект поставки.

Рис. 1.42. Монокуляр с направленным микрофоном «CУПЕР УХО-100»

[image: ]Направленный микрофон «Yukon» (рис. 1.43) – это высококачествен- ный профессиональный прибор для прослушивания и записи звуковых сигналов от удаленных объектов [54]. Мик-
рофон имеет штативное гнездо 1/4 дм, кото- рое позволяет установить его на стандартный штатив.


Рис. 1.43. Направленный микрофон «Yukon»


Данный микрофон имеет узкую диаграмму направленности – супер- кардиоиду. Изготовленный по новейшей технологии направленный мик- рофон «Yukon» является высокочувствительным конденсаторным микро- фоном, позволяющим услышать звуки на расстоянии до 100 м.
Микрофон имеет автономное питание, обеспечивающее непрерывную работу в течение 300 ч. Эффективная ветрозащита позволяет значительно снизить фон от воздушных потоков.
В приборе ночного видения с направленным микрофоном NVS 2,542 (рис. 1.44) впервые реализована идея одновременного визуального и аку- стического контроля в условиях естественной ночной освещенности за объектами, расположенными на значительном удалении от наблюдателя [55]. В приборе ночного видения используется оптическая схема, базирую- щаяся на электронно-оптических преобразователях нулевого  поколения. Благодаря оптимально рассчитанной кратности (2,5) и светосиле, прибор обеспечивает высокое качество изображения. Наличие фотоадаптера позво- ляет проводить фото- и видео съемку в ночных условиях. Мощный ИК-
[image: ]осветитель дает возможность вести наблюдение в условиях полной темноты.

Рис. 1.44. Направленный микрофон с прибором ночного видения
NVS 2,542

С помощью направленного микрофона можно осуществлять прослу- шивание и запись различных звуковых сигналов на расстоянии до 100 м.
1.4.1.3. Проводные системы, портативные диктофоны и электронные стетоскопы
Средства акустической разведки выбираются в зависимости от воз- можности доступа в контролируемые места.

Микрофоны всех типов имеют диапазон чувствительности от 6 до 10 мВ/Па и в состоянии регистрировать голос человека нормальной гром- кости на расстоянии 10–15 м, а некоторые образцы – до 20 м, в частотном диапазоне 100 Гц – 20 кГц.
Если имеется возможность постоянного проникновения в контроли- руемые помещения, в нем заранее могут быть установлены миниатюрные микрофоны, линии передачи сигналов которых выводятся в специальное помещение, где находится злоумышленник и установлена регистрирующая аппаратура. Длина линии передачи сигнала может достигать 5000 м. Такие системы называются проводными системами [1].
Для обеспечения скрытности микрофонов последние выпускаются в сверхминиатюрном исполнении (диаметр менее 2,5 мм) и камуфлируются под различные предметы.
Для повышения качества перехваченных разговоров микрофоны уста- навливаются возможно ближе к местам проводимых разговоров, а улучше- ние чувствительности может быть обеспечено подключением микрофонов к предусилителям.
В качестве регистрирующей аппаратуры используются магнитофоны и диктофоны с длительным временем записи (до 16 ч). Для улучшения каче- ства записи и скрытности всё чаще используются цифровые магнитофоны. Цифровой бескинематический магнитофон «U-7102» показан на рис. 1.45. В аппарате для преобразования речевого сигнала в цифровой поток ис- пользуется кодер V-16 [56]. Алгоритм обеспечивает длительное время за- писи информации без применения программного сжатия и позволяет полу- чать высокое качество речевой информации в сложных акустических условиях. Магнитофон обеспечивает высокое качество записи информации при работе систем подавления диктофонов и в условиях постановки целе- направленных акустических помех.
· [image: ]возможность программного конверти- рования записанной информации в стандарт- ный WAV-файл;
· программное стирание записанной ин- формации.


Рис. 1.45. Цифровой бескинематический магнитофон «U-7102»


Блок воспроизведения некоторых магнитофонов позволяет подключе- ние к компьютеру. Для управления воспроизведением применяют про- граммное обеспечение, которое позволяет:

· моментально получить доступ к любому ранее записанному фрагмен- ту в выбранном для прослушивания файле;
· отсортировать записанные разговоры по различным признакам (время начала, длительность, номер канала с одним из микрофонов подслушивания);
· выделять и копировать в новый файл как разговоры полностью, так и фрагменты из них по выбору и в любом порядке;
· переписывать созданные файлы фрагментов на другие носители;
Эквалайзеры представляют собой специальные устройства с набором различных фильтров: фильтров верхних и нижних частот, полосовых, ос- новных, чебышевских и др. Эти фильтры включаются по определенной программе в зависимости от характера искажений сигнала и помех и по- вышают разборчивость речи.
Наряду с эквалайзерами для повышения разборчивости речи исполь- зуются специальные программно-аппаратные комплексы. Обычно в состав подобных комплексов входят:
· устройство   ввода/вывода   речевых   сигналов,   включающее    АЦП и ЦАП;
· плата специализированного сигнального процессора, предназначен- ного для реализации в реальном масштабе времени процедур обработки речевых сигналов, в частности шумоподавления;
· пульт управления;
· компьютер;
· программное обеспечение и другие средства.
Если не удается проникнуть в контролируемое помещение, но имеется возможность проникновения в соседнее помещение, то для сбора речевой информации используются электронные стетоскопы, преобразующие аку- стические колебания в твердых телах (стенах, потолках, полах, трубах) в электрические сигналы. Чувствительным элементам электронных стето- скопов является контактный микрофон (чаще всего на основе пьезоэлемен- та), соединенный с усилителем. Стетоскоп представляет собой вибродат- чик, усилитель и головные телефоны. Размеры датчика, на примере устройства DTI, составляют 2,28 см. С помощью подобных устройств можно осуществлять прослушивание разговоров через стены толщиной до 1 м. Стетоскоп может оснащаться проводным, радио или другим каналом передачи информации. Достоинством стетоскопа является трудность его обнаружения при установке в соседних помещениях.
Имеются стетоскопы, у которых чувствительный элемент, усилитель и радиопередатчик имеют общий корпус. Примером такого устройства явля- ется стетоскоп АД-50. Этот компактный стетоскоп позволяет не только прослушивать разговоры через стены, оконные рамы, двери, но и переда- вать информацию по радиоканалу. Он имеет высокую чувствительность и

обеспечивает хорошую разборчивость речевого сигнала. Его несущая час- тота составляет 470 МГц, дальность передачи – до 100 м.
На рис. 1.46 показан стереофонический стетоскоп СС 021, предназна- ченный для анализа виброакустической защиты строительных конструк- ций. Датчики стетоскопа имеют чувствительность не хуже 10–5 g [57].
[image: ][image: ]
Рис. 1.46. Стетоскоп стереофонический СС 021
Современные электронные стетоскопы имеют коэффициент усиления до 30000 и способны фиксировать слабые звуковые колебания (шорохи, тиканье часов) через бетонные стены толщиной 50–100 см [6].
[bookmark: _GoBack]
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1.4.1.


 


Акустические


 


каналы


 


утечки


 


речевой


 


информации


 


1.4.1.1.


 


Микрофоны


 


Все средства акустической разведки в своей основе используют мик


-


 


рофоны различных типов и назначения. К основным характеристикам мик


-


 


рофонов относятся: чувствительность, частотная характеристика, характе


-


 


ристика


 


направленности и


 


уровень


 


собственного шума


 


[6, 7].


 


Чувствительность определяется отношением напряжения 


U


 


на выходе


 


микрофона к звуковому давлению


 


р


 


на его входе при номинальной


 


на


-


 


грузке:


 


E


 


=


 


U


 


ð


 


.


 


(1.98)


 


Чувствительность


 


микрофона


 


определяется


 


частотой


 


акустического


 


сигнала, так как от частоты зависит внутреннее сопротивление. Для опре


-


 


деления средней чувствительности вводится по


нятие среднеквадратичного


 


значения


 


в номинальном диапазоне


 


частот.


 


Чувствительность,


 


выраженная


 


в


 


децибелах


 


относительно


 


величины


 


1


 


 


В


 


Н/м


 


,


 


называется


 


уровнем


 


чувствительности.


 


Стационарным


 


уровнем


 


чувствительности


 


называется,


 


выраженное


 


в


 


децибелах


 


отношение


 


U


н


 


при


 


номинальной


 


нагрузке


 


R


н


 


при звуковом дав


-


 


лении


 


1 Па


 


=1


 


Н


 


м


 


к


 


напряжению


 


U 


,


 


соответствующему


 


мощности


 


р


0


 


=


1мВт .


 


Зависимость


 


уровня чувствительности


 


от частоты называется


 


частотной


 


характеристикой чувствительности.


 


Характеристика


 


направленности


 


представляет


 


собой


 


зависимость


 


чув


-


 


ствительности


 


микрофона


 


от угла между


 


рабочей осью микрофона


 


(на


-


 


правление, по к


оторому микрофон имеет наибольшую чувствительность) и


 


направлением на источник звука. Эту характеристику определяют для по


-


 


лосы


 


частот.


 


Нормированная


 


характеристика


 


направленности,


 


т.е.


 


зависи


-


 


мость отношения


 


чувствительности


 


E


q


 


,


 


измере


нной


 


под


 


углом


 


q


 


,


 


к


 


осевой


 


чувствительности


 


E


0


 


определяется


 


выражением


 


R


(


q


)


 


=


 


E


q


 


E


0


 


 


(1.99)


 


Большинство микрофонов имеет осевую симметрию. По характеристи


-


 


ке направленности микрофоны, используемые для ведения акустической


 


разведки, делятся на направленные (односторонне направленные) и остро


-


 


направленные. Графическое представление характеристик направленности


 


называют диаграммой направленности, которую часто представляют в по


-


 


лярных


 


координатах.


 




1.4.1.   Акустические   каналы   утечки   речевой   информации   1.4.1.1.   Микрофоны   Все средства акустической разведки в своей основе используют мик -   рофоны различных типов и назначения. К основным характеристикам мик -   рофонов относятся: чувствительность, частотная характеристика, характе -   ристика   направленности и   уровень   собственного шума   [6, 7].   Чувствительность определяется отношением напряжения  U   на выходе   микрофона к звуковому давлению   р   на его входе при номинальной   на -   грузке:   E      U   р   .   (1.98)   Чувствительность   микрофона   определяется   частотой   акустического   сигнала, так как от частоты зависит внутреннее сопротивление. Для опре -   деления средней чувствительности вводится по нятие среднеквадратичного   значения   в номинальном диапазоне   частот.   Чувствительность,   выраженная   в   децибелах   относительно   величины   1     В   Н/м   ,   называется   уровнем   чувствительности.   Стационарным   уровнем   чувствительности   называется,   выраженное   в   децибелах   отношение   U н   при   номинальной   нагрузке   R н   при звуковом дав -   лении   1 Па   =1   Н   м   к   напряжению   U  ,   соответствующему   мощности   р 0    1мВт .   Зависимость   уровня чувствительности   от частоты называется   частотной   характеристикой чувствительности.   Характеристика   направленности   представляет   собой   зависимость   чув -   ствительности   микрофона   от угла между   рабочей осью микрофона   (на -   правление, по к оторому микрофон имеет наибольшую чувствительность) и   направлением на источник звука. Эту характеристику определяют для по -   лосы   частот.   Нормированная   характеристика   направленности,   т.е.   зависи -   мость отношения   чувствительности   E q   ,   измере нной   под   углом   q   ,   к   осевой   чувствительности   E 0   определяется   выражением   R  q       E q   E 0     (1.99)   Большинство микрофонов имеет осевую симметрию. По характеристи -   ке направленности микрофоны, используемые для ведения акустической   разведки, делятся на направленные (односторонне направленные) и остро -   направленные. Графическое представление характеристик направленности   называют диаграммой направленности, которую часто представляют в по -   лярных   координатах.  

